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Journalisten im Visier der Geheimdienste

Der Spion in der Redaktion

Von Julia Hoffmann

Die deutschen Geheimdienste sollen kiinftig Computer und Handys von Journalisten
hacken dirfen. Ein Kernelement der Pressefreiheit ist damit in Gefahr: das
Redaktionsgeheimnis.

Chats mitlesen, E-Mails durchsuchen oder Telefongesprache abhoéren - spezielle Programme,
sogenannte Trojaner, ermdglichen es, die Kommunikation einzelner Personen gezielt zu
Uberwachen und auszuwerten. Auch Journalistinnen und Journalisten sollen nun das Ziel von
staatlichen Trojanern werden. Die Polizei darf diese in Deutschland bereits einsetzen. Im
Rahmen der neuen Polizeiaufgabengesetze der Lander kann sie das zum Teil sogar schon
praventiv tun. Mit einem neuen Gesetz will nun das Bundesinnenministerium unter Horst
Seehofer (CSU) weiteren Organen das Recht auszuspahen einrdumen: Kunftig sollen auch das
Bundesamt flr Verfassungsschutz (BfV) und der Bundesnachrichtendienst (BND) Personen mit
technischen Mitteln GUberwachen dirfen. Der Verfassungsschutz soll gemal dem Gesetzentwurf
»Harmonisierung des Verfassungsschutzrechts« das Recht zur Online-Durchsuchung von
Computern erhalten. Die Organisation Reporter ohne Grenzen (ROG) beflirchtet, dass damit ein
Kernelement der Pressefreiheit, namlich das Redaktionsgeheimnis, wegfallen wirde. Wahrend
es verboten bliebe, mit einer Redaktionsdurchsuchung die Identitat journalistischer Quellen zu
erfahren, kdnnte dies mit einer Online-Durchsuchung digital erreicht werden.

Eine Einschrankung der Pressefreiheit ist immer auch eine Schwachung
demokratischer Prinzipien.

»Der Verfassungsschutz hat kein Betretungsrecht fir Wohnungen oder Redaktionsraume. Das
neue Gesetz mochte das umgehen, indem es Durchsuchungen eben virtuell ermdéglicht«, sagt
auch Martina Renner von der Linkspartei der Jungle World. Sie ist Mitglied des Innenausschusses
im Bundestag und beobachtet bereits ein ahnliches Vorgehen der Behérden: »Der BND
Uberwacht ja schon jetzt Journalisten im Ausland. Und auch die Polizei tut das im Inland. Wir
gehen davon aus, dass auch jetzt schon dem Verfassungsschutz Amtshilfe geleistet wird. Das
ware naturlich ein VerstoB gegen das Trennungsgebot flr Polizei und Geheimdienste.« Wie eine
Recherche des Spiegel im Februar 2017 belegte, berwacht der BND seit 1999 weltweit
zahlreiche Medien. Der Auslandsgeheimdienst hatte mindestens 50 Telefon- und Faxnummern
oder E-Mail-Adressen von auslandischen Journalisten oder Redaktionen in seiner
Uberwachungsliste gefiihrt.
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Bei einem digitalen Angriff auf eine Redaktion oder einen freien Journalisten wirde auf
Computern oder Smartphones ein Trojaner installiert. Dieser sendet dann auf dem Gerat
gespeicherte Daten an den Verfassungsschutz. Bereits 2017 wurde unter dem damaligen
Justizminister Heiko Maas (SPD) die Online-Durchsuchung fur die Strafverfolgung zugelassen.
Das neue Gesetz soll es den Ermittlungsbehérden ermdglichen, die verschlisselte
Kommunikation, beispielsweise Uber Messenger-Dienste wie Whatsapp, im Zuge der
sogenannten Quellen-Telekommunikationsiiberwachung (Quellen-TKU) zu entschliisseln oder in
einer Online-Durchsuchung auszulesen. Hierzu wird eine Schadsoftware auf das Gerat geladen.
Verflgte bislang nur das Bundeskriminalamt Uber diese Befugnisse, um schwere Straftaten zu
verfolgen, soll die Polizei den Trojaner in Zukunft auch fur die Ermittlung in Fallen von
Alltagskriminalitat einsetzen kdnnen. Neu ist bei dem Gesetzentwurf aber vor allem das Recht
des Verfassungsschutzes, sich in Netzwerke zu hacken, und dass eine richterlichen Anordnung
flr eine Telekommunikationsuberwachung nicht mehr notwendig ist.

»Man muss Gesetze kompliziert machen. Dann fallt das nicht so auf. Wir machen
nichts lllegales, wir machen Notwendiges.« Horst Seehofer

Die stellvertretende SPD-Vorsitzende Eva Hogl warnt davor, dem Verfassungsschutz Rechte zum
Ausspahen von Journalisten einzuraumen. lhre Fraktion hat Anfang Juni ein »Aktionsprogramm
fur freie und unabhangige Medien« aufgesetzt: »Unsere Demokratie lebt von einer gut
funktionierenden Pressearbeit, von starken und unabhangigen Medien. Journalistinnen und
Journalisten berichten uns immer wieder, wie sehr sie zum Beispiel durch Pegida-Demonstranten
oder Mitglieder der AfD bedrangt werden, und das nicht nur verbal. Dabei muss Presse ohne
Beeintrachtigung berichten und recherchieren kénnen, sagt Hogl. Den Referentenentwurf aus
dem Innenministerium sieht sie entsprechend kritisch. »Mit der SPD wird es keine Ausweitung
der Kompetenzen fur den Verfassungsschutz geben, ohne dass gleichzeitig die parlamentarische
Kontrolle gestarkt wird«, sagte Hogl der Jungle World. Wie diese Kontrolle allerdings aussehen
soll, ist dem Entwurf des Innenministeriums nicht zu entnehmen.

Gerade wenn es um Transparenz und Kontrolle geht, sieht Renner Probleme: »Das neue Gesetz
sieht vor, dass die sogenannte G-10-Kommission prufen soll, ob durchsucht wird. Im Ergebnis
gibt es also keine richterliche Uberpriifung der MaBnahme, sondern eine im Nachhinein nicht
mehr nachvollziehbare Entscheidung eines geheim tagenden Gremiums. Die geheimdienstliche
Kontrolle funktioniert nicht, weil in der Kommission Abgeordnete aufgrund einer Tischvorlage die
Winsche der Geheimdienste mehrheitlich abnicken.« Renners Anfrage, ob die deutschen
Geheimdienste Gerate wie den digitalen Sprachassistenten »Alexa« als Abhérvorrichtung
verwenden kénnen, beantwortete die Bundesregierung unter Verweis auf das »Staatswohl«
nicht. Auch als Verschlusssache kénnten die Informationen nicht herausgegeben werden, hield
es. Es bestehe die Gefahr, dass die Nachrichtendienste die Fahigkeit zur Nutzung der
Abhormadglichkeit verlieren, wenn diese bekannt wiirden. Dann ware »kein Ersatz durch andere
Instrumente moglich«. Die niedrigste Stufe der Geheimhaltung ist die Verschlusssache - so
kategorisierte Dokumente sind einer bestimmten Personengruppe »flr den Dienstgebrauch« flr
gewdhnlich zuganglich.

Horst Seehofer sagte Ende Mai, er wolle mit dem Gesetz »Terrorismus und Extremismus
bekampfen, nicht aber Medien oder Journalisten«. Ob das Ministerium seinen Entwurf noch
einmal Uberarbeitet, bleibt offen. In der ARD erlduterte Seehofer seine Strategie. Uber das



Datenaustauschgesetz, das im Rahmen des Migrationspaktes beschlossen wurde, sagte er, er
habe es »ganz stillschweigend eingebracht«. Stillschweigend, »weil es kompliziert ist, das erregt
nicht so«. Er habe die Erfahrung gemacht: »Man muss Gesetze kompliziert machen. Dann fallt
das nicht so auf. Wir machen nichts lllegales, wir machen Notwendiges.«

Im Gesprach mit der Jungle World hofft Eva Hogl auf einen schlechten Scherz: »Ich vermute,
dass er witzig sein wollte. Aber ein Bundesinnenminister darf sich so naturlich nicht aulSern,
denn er diskreditiert damit die parlamentarische Arbeit. Deshalb hat seine AuRerung
geschadet.«

Eine Einschrankung der Pressefreiheit ist immer auch eine Schwachung demokratischer
Prinzipien. Im Grundgesetz ist die Pressefreiheit in Artikel 5 gemeinsam mit der Freiheit der
Berichterstattung garantiert. Doch Einschrankungen der Pressefreiheit sind nicht nur ein
Problem autokratisch gefUhrter Lander (siehe Seite 3). Auch wenn rechtsstaatliche Grenzen der
Befugnisse von Polizei, Geheimdiensten und Politikern umgangen oder abgeschafft werden,
gerat die Pressefreiheit unter Druck. Noch gibt es in Deutschland zwar keine systematische,
durchaus aber punktuelle Einschrankungen der Pressefreiheit. So wurde bei der
Berichterstattung zum G20-Gipfel in Hamburg Journalisten nachtraglich die Akkreditierung
entzogen. Der Quellenschutz wurde eingeschrankt und es gab Angriffe rechter Parteien und
Personen auf Journalistinnen und Journalisten. Bei den rechtsextremen Demonstrationen in
Chemnitz im Sommer 2018 schlugen Protestierende filmenden Journalisten wiederholt gegen
das Handy oder die Kamera oder beleidigten sie mit Vorwlrfen wie »Llgenpresse«.

Der Gorlitzer Bundestagsabgeordnete Tino Chrupalla (AfD) will eine »schwarze Liste« mit den
Namen von »unseridésen« Journalisten erstellen, wie er Anfang des Jahres in einem Brief an die
Mitglieder seines Kreisverbands anklndigte. Seine Parteifreunde fordert er auf, ihm
»Hintergrundinformationen Uber als Journalisten getarnte Zersetzungsagenten« zu liefern,
berichtete die Sachsische Zeitung.
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