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Black Box BRD

Von Carsten Schnober

Der Staat hat die groBen Internet-Provider verpflichtet, ihm ab 1. Januar die
Uberwachung ihrer Kunden zu erleichtern. von carsten schnober

Nach wie vor gilt das Internet als schwer kontrollierbar. Der groRe Lauschangriff stutzte das
Post- und Fernmeldegeheimnis auf ein selbst flr Otto Schily und Glnther Beckstein ertragliches
MaR zurecht, doch beim Uberwachen der elektronischen Kommunikation tun sich die Behérden
immer noch schwer. Das liegt weniger an juristischen Schranken als am erforderlichen
technischen Aufwand. Doch eine Lésung ist in Sicht: Die
Telekommunikationsiiberwachungsverordnung (TKUV) verpflichtet Internet-Provider ab 1. Januar
dazu, die Hilfsgerate zum luckenlosen Belauschen ihrer Kunden selbst bereitzustellen.

Einige Anbieter bitten ihre Kunden mit einer einmaligen ZusatzgebUlhr zur Kasse, um die
Abhoreinrichtung zu finanzieren. Denn der Staat gibt sich nicht mit dem Billigsten zufrieden: Auf
10 000 bis 50 000 Euro beziffern Provider die Kosten flr die Anschaffung und Installation einer
Box, die das Abhéren per Knopfdruck ermdéglicht. Auch um die Wartung und Reparatur der
Gerate sollen sie sich kimmern.

Anbieter von E-Mail oder anderen Kommunikationsdiensten im Internet kommen um diese
Ausgabe nur herum, wenn sie weniger als 1 000 Kunden betreuen. Alle anderen mussen die
Boxen bereitstellen, auch wenn nach dem Ende des Internet-Booms ihre Kassen meist nicht
mehr so prall gefillt sind. Die inzwischen hart umkampften Kunden wollen sie nach Mdglichkeit
nicht mit ZusatzgebUhren firs Abhdren verprellen.

Wie die elektronische Uberwachung funktioniert? Die betroffenen Provider schlieRen die
Abhoérboxen an die Server an, auf denen die E-Mail-Konten oder andere private Daten ihrer
Kunden liegen. Die Boxen bieten eine Schnittstelle, Uber die sich Ermittler via Internet direkt in
den Datenverkehr einklinken kénnen. Die Staatsschitzer brauchen also ihr Blro nicht mehr zu
verlassen, um auf die persdnlichen Daten der meisten deutschen Internet-Benutzer zuzugreifen.
Richterlicher Kontrolle unterliegen Verfassungsschutz, Bundesnachrichtendienst (BND) und
Militarischer Abschirmdienst (MAD) dabei nicht: Den Behdrden genligt ein »konkreter
Anhaltspunkt«, der auf eine schwere Straftat oder deren Planung hindeutet, um eine
Abhérmalnahme eigenstandig und legal durchfihren zu dirfen.

Das ist zwar nicht neu, doch bislang mussen die Sicherheitsbehdrden die Provider per
Anordnung zur Mitarbeit anhalten. Klinftig werden die Internet-Anbieter von einem Lauschangriff
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genauso wenig erfahren wie die Abgehdrten.

Neben Firmen mit weniger als 1 000 Kunden bleiben auch reine Internet-Zugangsanbieter
verschont von der Abhérbox. Wer seine Kunden ausschlieBlich mit dem Internet verbindet, ohne
ihnen Zusatzdienste wie E-Mail-Adressen zu vermitteln, leitet Daten lediglich weiter, ohne sie zu
speichern. Solche Provider werden ebenso wie Telefonanbieter behandelt: Sie missen zwar bei
staatlichen Lauschaktionen kooperieren und die Kosten tragen, aber keine dauerhafte
Abhérschnittstelle bereitstellen. Auch verpflichtet die TKUV nur éffentliche Anbieter zur
praventiven Mitarbeit. Firmen und Privatpersonen, die nur ihren Angestellten oder Freunden E-
Mail-Konten zur Verfligung stellen, sind von der Pflicht befreit.

Eine Grauzone eréffnet die TKUV bezliglich der 1 000-Kunden-Grenze, da die Wiederverkaufer,
die so genannten Reseller, nicht genau definiert sind. Zwar setzt die Verordnung natutrliche und
juristische Personen gleich, doch ergibt sich aus dem Text nicht, ob auch die Kunden der Kunden
mitzahlen. Ware dem nicht so, kénnte eine solche Situation entstehen: Ein groBer Anbieter
versorgt einige hundert Reseller. Diese verkaufen die Internet-Dienste wiederum jeweils an
einige hundert Kunden; das Spiel lasst sich beliebig weitertreiben. Hatte keiner der einzelnen
Zwischenhandler mehr als 1 000 Kunden, kamen sie allesamt ohne Abhérbox durch.

Wenig Klarheit bringt das Telekommunikationsgesetz (TKG), auf dem die TKUV hauptsachlich
fulRt, in dieser Angelegenheit. Es definiert Teilnehmeranschlisse als physische Verbindungen in
die Raume des Kunden. Das wurde allerdings bedeuten, dass Wiederverkaufer, die einen Server
in den Raumen ihres Anbieters angemietet haben, mitsamt ihren Kunden grundsatzlich nicht
mitzahlten. Ob solche Spitzfindigkeiten vor Gericht bestehen kénnen, wird aber erst ein
rechtskraftiges Urteil endgliltig klaren, und nur wenige Anbieter dlrften eine Verurteilung
riskieren. Denn eine GeldbuBe von 500 000 Euro droht Providern, wenn sie bis zum 1. Januar
2005 keine Abhdrbox vorweisen kénnen, obwohl sie dazu verpflichtet waren.

Es wird Internet-Anbieter und -Nutzer kaum trésten, dass die Verpflichtung, Abhérgerate zu
installieren, seit fast drei Jahren bekannt ist. Bereits Anfang 2002 trat die TKUV in Kraft,
gewahrte den Providern aber eine Frist, um die Technik einzurichten. Diese Schonfrist endet mit
Beginn des kommenden Jahres.

Bereits seit 1998 legt das Telekommunikationsgesetz (TKG) die Finanzierung staatlicher
Uberwachungen in die Hande der Anbieter. Die TKUV sollte lediglich die praktische Umsetzung
definieren, die Abhdrboxen stellte die Regierung infolgedessen als technisches Detail dar.

Doch erst durch sie entsteht eine flachendeckende Infrastruktur, die fast alle Internet-Provider
Deutschlands dauerhaft unter staatliche Uberwachung stellt. Die Behérden kommen damit
buchstablich per Knopfdruck an die E-Mail-Konten innerhalb ihres Hoheitsgebiets. Wie wenig
Gehalt die erforderlichen »konkreten Anhaltspunkte« in der Praxis haufig bieten, zeigten
schlecht begrindete Abhoéraktionen in der Vergangenheit oft genug. In die Verlegenheit, solche
MaRBnahmen zu rechtfertigen, dirften Ermittler wegen der geringen Kontrollméglichkeiten
kinftig jedoch noch seltener kommen.

Angesichts immer autoritarer agierender Sicherheitsbehdrden bietet die neue Dimension der E-
Mail-Uberwachung bedngstigende Méglichkeiten. Wenn die Infrastruktur bereits besteht, kénnte
ein Argument lauten: Warum sollte man sie dann nur zur Aufklarung der festgelegten schweren
Straftaten verwenden? Spektakulare Falle, die eine Ausweitung der UberwachungsmaRnahmen



rechtfertigen, finden sich ublicherweise schnell. Schon heute gibt es immer wieder Diskussionen
um die Grenzen des Lauschangriffs.

Wer sich ob der weitgehenden technischen Méglichkeiten trotz oder wegen der gesetzlichen
Bestimmungen bereits jetzt beobachtet fuhlt, dem bleibt der Griff zu
Verschlisselungsprogrammen wie PGP (»Pretty Good Privacy«) oder dessen auf freier Software
basierenden Abkdmmling GnuPG (»Gnu Privacy Guard«). Mathematiker halten die zugrunde
liegenden Algorithmen fUr nicht zu knacken. Auch spricht nichts dagegen, sich einen auBerhalb
Deutschlands liegenden E-Mail-Provider zu suchen, der deutschen Sicherheitsbehoérden natlrlich
keine dauerhafte Abhorschnittstelle bietet. In diesem Fall bliebe Ermittlern nur, die private
Internet-Verbindung anzuzapfen, wenn sie nicht gleich eine internationale Abhoéraktion auslésen
mochten.
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